Elektronicka posta
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Elektronicka posta

Je to zpusob odesilani, doru¢ovani a prijimani zprav pies elektronické komunikacéni systémy,
je zaloZzeny na protokolu SMTP (Simple Mail Transfer Protocol). Lze ho vyuzit kromé

Internetu také tak i pro intranetové systémy.

Historie

e Elektronickd poSta vznikla v roce 1965 jako zpiisob komunikace vice uZivatell

mainframového pocitace.

e Systétmy AUTODIN prvni, které umoZiovaly prenos elektronickych textovych zprav

mezi riznymi pocitaci (1966).

e Ray Tomlinson zacal v rdmci ARPANETUv roce 1972 pouzivat znak @ na oddéleni
jména uzivatele od nazvu stroje.  Velkd obliba elektronické posty Vramci

ARPANETuU.

e Dfive nebyly vSechny pocitace nebo sité¢ navzajem sitoveé propojené, e-mailové adresy
musely obsahovat ,,cestu® pro zpravu, t.j. trasu mezi poc¢itacem odesilatele a piijemce.
Timto zpisobem bylo mozné posilat e-maily mezi vice sitémi. Cestu specifikovala tzv.
»bang path® adresa, kterd jiz specifikovala skoky (hops) mezi lokacemi, které byly
povazované za dostupné adresatovi. Pouzivalo se vytacenych spojeni pracujici v
noc¢nich hodinach zptisobovala tyden dlouhé prenosy. Bang cesty se volily ¢asto podle

casu prenosu a spolehlivosti, takze se zpravy Casto ztracely.

Technické principy

Komunikacéni protokoly

Mezi pocita¢i na internetu se vyménuji zpravy pomoci Simple Mail Transfer Protocol a SW
M TA.



Uzivatelé mivaji na svém pocitaci nainstalovan program, ktery se nazyva e-mailovy klient.
Ten stahuje zpravy z postovniho serveru pouzitim protokold POP nebo IMAP, existuji

komer¢ni protokoly jako napt. Lotus Notes neebo Microsoft Exchange Server.

E-maily 1ze ukladat bud’ na strané serveru, nebo na strané klienta. Jelikoz jsou to data, tak
jsou uloZena v souborech. Existuji dva zakladni formaty (zplisob organizace emailll
v soborech) pro mailové schranky Maildir a mbox. N¢kolik e-mailovych klientd pouziva

vlastni format a na konverzaci mezi témito formaty je potfebny specialni program.
MBOX
e souborovy format pro skladovani elektronické posty.

e VsSem e-mailim, které jsou v poStovnim klientu uloZeny v jedné slozky, odpovida
jeden MBOX soubor. E-maily jsou v tomto souboru ulozeny v textové podobé za
sebou.

e Pouzivaji jej poStovni klienti zalozené na Mozille (napt. Mozilla Thunderbird) ¢i

Eudora.

Maildir
e je Siroce pouzivany format pro ulozeni e-mailovych zprav.
e Kazda zprava je uloZena jako samostatny soubor s unikatnim nazvem.
e Vsechny zmény se provadeji pomoci atomickych(dil¢ich) souborovych operaci.
e Soucasny vicendsobnym pfistup.

e Maildir je adresaf (Casto nazvany Maildir) se tfemi podadresafi nazvanymi tmp, new a

cur.



Jak funguje e-mail

Nektefi uzivatelé nepouzivaji e-mailového klienta, ale pfistupuji ke zpravam umisténym na
postovnim serveru pfes webové rozhrani. Tento postup se casto pouzivd zejména u

freemailovych (bezplatnych) sluzeb.

Pfi posilani poSty pies internet ma byt zaru€en spolehlivy pfenos zpravy i v piipadé
docasného vypadku cilového serveru. Zprava se obvykle piSe v prostfedi programu typu e-
mailového klienta nebo v obdobném formulafi webového rozhrani. Klient pomoci Simple

Mail Transfer Protocol (SMTP) posle zpravu programu Mail Transfer Agent (MTA).

Program MTA zjisti z uvedenych cilovych adres nazev domény (¢ast adresy za zavinacem) a
tyto domény vyhledd v Domain Name System (DNS). DNS server domény odpovi a uvede

mail exchange server pro danou doménu.

MTA server odesle zpravu na mail exchange server pomoci protokolu SMTP. Domény
obvykle maji zalozni mail exchange server, takze mizou pokracovat v piijimani posty, 1 kdyz
je pravé nedostupny hlavni mail exchange server. Kdyz neni mozné zpravu dorucit, MTA
pfijemce o tom musi odeslat zpét odesilateli zpravu (en:bounce message), ve které ukazuje na

problém.
Mail exchange server zpravu doru¢i do schranky adresata.

Ze schranky adresata si zpravu stahne pomoci protokolu POP (POP3) nebo IMAP nebo ji

adresatovi umozni prohlédnout postovni klient piijemce nebo webova sluzba.
POP3

POP3 (Post Office Protocol version 3) je internetovy protokol, ktery se pouziva pro stahovani
emailovych zprav ze vzdaleného serveru na klienta. Jedna se o aplika¢ni protokol pracujici

ptes TCP/IP ptipojeni. POP3 protokol byl standardizovan v roce 1996.

POP3 je naslednikem protokolt POP1 a POP2. Ze vzdaleného serveru se stahnou vSechny
zpravy, tfeba i ty, které uzivatel Cist nechce, nebo spam (pokud ho jiz nefiltruje postovni
server). Vétsina POP3 serverl sice umoziuje stdhnout i pouze hlavicky zprav (a nasledné

vybrat zpravy, které se stdhnou cel¢), ale podpora v klientech vesmés chybi. POP3



neumoznuje zabezpeceny pienos hesel, ale podporuje soucasné nékolik autentiza¢nich metod

tj. ovéfovani pied neopravnénym piistupem k cizi postovni schrance.

Komunikace protokolu probiha na principu vymény zprav mezi klientem a serverem. Ptikaz
vzdy za¢ina na zacatku fadky, v zdkladni implementaci POP3 maji ptikazy 3 nebo 4 znaky.
Za prikazem mtizou ndsledovat dal$i argumenty, oddélené mezerami. Kazda odpoveéd od
serveru musi za¢inat indikaci stavu operace - bud’ +OK, nebo -ERR. Nasledovat miiZe textovy

fetézec s popsanym diivodem stavu.
IMAP

IMAP (Internet Message Access Protocol) je internetovy protokol pro vzdaleny piistup k e-
mailové schrance. Na rozdil od protokolu POP3 vyZaduje IMAP trvalé pfipojeni (tzv. on-
line), avSak nabizi pokro¢ilé moznosti vzdalené spravy (prace se slozkami, pfesouvani zprav,
prohledavani na stran¢ serveru a podobn¢). V soucasné dob¢ se pouziva protokol IMAP4. Na
rozdil od starSich Internetovych protokolt, ma IMAP4 zabudovanou podporu Sifrovaného

ptihlaSeni. MoZny je i pfenos nezakodovaného hesla.

Protokol IMAP vyzaduje trvalé (tzv. on-line) pfipojeni k e-mailové schrance. Diky tomu je
mozné s celou postovni schrankou plné pracovat z libovolného mista. VSechny zpravy a
slozky jsou uloZeny na poStovnim serveru a na pocita¢ se stahuji jen nezbytné informace,
takZze pfi zobrazeni slozky se stdhnou jen zahlavi zprav a jejich obsah az v ptfipadé, ze zpravu
chce uzivatel precist. U jednotlivych zprav se uchovava jejich stav (nepiectend, odpovézena,
dilezita), uzivatel mize zpravy presouvat mezi slozkami, slozky vytvaret, mazat, prohledavat

na stran¢ serveru apod. Protokol umoznuje soucasné ptipojeni vice klienti zaroven.

Vyhody a nevyhody IMAP

Pokud pouzivame POP3, klienti se pfipoji na server pouze na tak dlouho, aby si stahli novou
postu. Pro pouziti IMAP4 jsou klienti pfipojeni tak dlouho, dokud je aktivni uzivatelské
rozhrani, stahovani zprav je zavislé na pozadavcich. Pro uzivatele s mnoha nebo s velkymi e-

maily je tento zpisob rychlejsi.



Protokol POP3 dovoluje pfipojeni pouze jednoho uZzivatele ke schrdnce. IMAP dovoluje
soucasné pripojeni vice uzivatell k jedné schrance, a umoziuje vidét zmény provedené

ostatnimi klienty.

Poskytuje Informace o stavu zpravy zda byla ptectena, ¢i bylo na ni odpovézeno, nebo byla

smazana.

IMAP4 poskytuje klientim mechanismus, kterym mohou vyhledavat na serveru zpravy podle
ruznych kritérii. Tento mechanismus dovoluje klientim vyhledavat piimo na serveru, bez

nutnosti postu stdhnout.

Mezi nevyhody protokolu IMAP je slozitéjsi implementace(zaélenéni do emailového klienta)

S tim spojena vEétsi moznost chyb.
Format e-mailové zpravy

Pavodné je e-mail definovan pro pienos pomoci 7bitové ASCII informace. Presto je vétsina e-
mailovych prenosit 8bitovych, kde ale nelze zarucit bezproblémovost. Z toho divodu byla
elektronickd poSta rozSifena o standard MIME, ktery zabezpecCuje kodovani vkladanych

HTML kodu, binarnich ptiloh, obrazkt, zvuki a videi.

Internetové e-mailové zpravy se skladaji ze dvou hlavnich ¢asti:
Hlavicka — pfredmét zpravy, odesilatel, piijemce a jiné informace o e-mailu

Té&lo — Samotné zprava, obyc¢ejné obsahuje na konci blok s podpisem.

K e-mailu je mozné prikladat jako ptilohy i obrazky a jiné soubory. Bez probléml byva
dorucovani mensich souborti typu dokumentu. Pokud vsak je ke zprave prilozen velky soubor
nebo pfilis§ mnoho souborit nebo soubor typu programu, ktery by mohl byt infikovan virem

nebo ¢ervem, mnohdy takova zprava neprojde ochrannymi filtry na dorucovaci cesté.
Hlavic¢ky obvykle obsahuji alespon 4 pole:

Od (From): e-mailova adresa (popf. i jméno) odesilatele zpravy (zpravidla vypliiuje program

automaticky)



Komu (To): e-mailova adresa (popf. i jméno) piijemce zpravy, adresatt mize byt vice

soucasné (vypliluje odesilatel)
Predmét (Subject): strucny popis obsahu zpravy (vyplnuje odesilatel, nepovinng)
Datum (Date): mistni datum a ¢as odeslani zpravy (vyplituje program automaticky)

Pole ,,0d*“ nemusi obsahovat adresu skute¢ného odesilatele. Je velmi jednoduché to zfalSovat
a zprava potom vypada, ze prisla z uvedené adresy. Je mozné e-mail digitdln¢ podepsat, aby

bylo jisté, od koho zprava pochazi.

DalSi béZné soucasti hlavicky:

Kopie (Cc): carbon copy — kopie (carbon proto, Ze psaci stroje pouzivaji ,,kopirak* (carbon

paper) k vytvoreni kopii dopist) (vypliuje odesilatel, nepovinna polozka)

Slepa ¢ili skrytd kopie (Bcc): blind carbon copy — neviditelnd kopie (adresat bude vidét osoby
uvedené v poli ,,Komu“ a ,,Cc*, ale ne adresy v ,,Bcc™) (vypliluje odesilatel, nepovinna

poloZka)

Received: pfijato — trasové informace vytvorené servery, kterymi zprava prosla (automatické

zapisy serveri)

(Fwd): preposlana zprava (pfisla od n€koho a ja ji poSlu n€komu jinému)

E-mailova adresa

Kazdy uzivatel musi mit pro ptijem zprav svoji e-mailovou adresu, ktera identifikuje jeho
elektronickou posStovni schranku. Ta je fyzicky umisténa na néjakém internetovém serveru,
popularni jsou zejména servery, které nabizeji e-mailovou schranku zdarma a s webovym
rozhranim (napt. Centrum.cz, GMail, Seznam.cz). Pro odesilani zprav neni vlastni e-mailova

adresa nutna, typickym ptikladem jsou elektronické pohlednice.



E-mailové konference

Popularni jsou diskuzni skupiny zvané e-mailové konference (mailinglisty), ve kterych

probihd hromadna vyména e-maili mezi vSemi ucastniky.
Elektronicky podpis

Nejjednodussi  formou elektronického podpisu je prosté uvedeni jména a dalSich
identifika¢nich a kontaktnich idaji na konci téla zpravy. Obvykle se vSak pojmem
elektronicky podpis mini sofistikovanéjs$i nastroj, kdy pomoci specialniho kodu ptipojeného
ke zpravé je mozné ovéfit jednak to, kdo zpravu skute¢né odeslal (samotny udaj v polozce
From totiZz neni spolehlivy) a zpravidla i to, Ze obsah zpravy (t€lo zpravy a piilohy) nebyl

mezi odeslanim a pfijetim zpravy zménén.
Soukromi a Sifrovani

Bez osobnich bezpecnostnich opatieni e-mail nezarucuje soukromi, protoze e-mailové zpravy
vSeobecné nejsou Sifrované. e-mailové zpravy musi projit cizimi pocitaci v siti predtim, nez
dosédhnou cilovy pocitac, coz znamena, ze je relativné jednoduché je cestou zachytit a precist
si cizi zpravu. VétSina poskytovatelll internetového ptipojeni (Internet service provider)
ukladd na své servery kopie vaSich e-mailovych zprav pifedtim, nez je doruci. Existuji
kryptografické (ifrovaci) aplikace. Sifrovaci aplikace byvaji obvykle funkéné propojené s

aplikacemi vytvarejicimi elektronicky podpis.

Nejprve se vytvori otisk (tzv. hash) dokumentu, coz je pomérn¢ kratky (typicky nékolik
stovek bitll) vytah vytvoieny specializovanym algoritmem z celého dokumentu. Tento hash se
poté zasifruje autorovym tajnym klicem, ¢imz vznikne podpis. Ovéreni podpisu pak spociva v
desifrovani hashe (podpisu) pomoci vetejného klice autora, nezavislého vypoctu hashe z
dokumentu a porovnani obou hodnot. Pokud si odpovidaji, pak je podpis ovéfen a dokument
je povazovan za diuvéryhodny. Autor nemtize popiit své autorstvi - pokud k jeho tajnému klici
nikdo jiny nema pfistup, pak nikdo jiny nemuize zaSifrovat hash dokumentu tak, aby po
aplikaci autorova vetejného klice vznikla spravnd hodnota. Pokud by byl dokument po
podepsani zménén nebo poskozen, vysla by jina hodnota hashe, takze elektronicky podpis by

byl neplatny.



Nezadouci zpravy
Uzite¢nost a pouzitelnost elektronické posty ohrozuji dva fenomény, spam a e-mailové Cervy.
Spam a hoaxy

Velkym problémem se naopak stava nevyzadand obtézujici poSta zvand spam (tyka se

pfedevsim riznych sluzeb, inzeratl, formulart, atd.), kvili kterému je vhodné byt opatrny pii

zverejiiovani e-mailové adresy na internetu.

Spam je nevyzadana reklamni poSta. Nizké ndklady na odeslani zpravy umoziuji spammerim
odeslat stovky milionli elektronickych zprav denné pomoci laciného internetového pfipojeni.
Stovky aktivnich spammert zplisobuji pietizeni pocitaci v internetu, které takto dostavaji

desitky ¢i stovky nevyzadanych e-maili denng.

Dalsim typem e-mailovych zprav jsou takzvané hoaxy. Tak se nazyvaji bludné a zplan¢lé

zpravy kolujici po internetu.
E-mailovi ¢ervi

E-mailové Cervy a viry pouzivaji elektronickou postu k tomu, aby se mohly §ifit do ostatnich
zranitelnych pocitacli. Pfestoze prvni e-mailovy cerv (en:Morris worm) infikoval UNIXové

pocitace, tento problém se v soucasnosti tyka predevsim Microsoft Windows.
Obrana pred neZadoucimi zpravami

Vliv téchto dvou faktorii zptisobuje, ze uzivatelé dostavaji vice nevyzadané posty, coZ snizuje

pouzitelnost e-mailu.

Jednim ze zdroji e-mailovych adres je web a uréitym specializovanym programem je mozné
hromadné extrahovat elektronické adresy vyskytujici se v textu webovych stranek. K
zabranéni témto automatizovanym utokl se pouziva e-mailova adresa ve formé pochopitelné
¢loveéku, avsak nepochopitelné stroji. Naptiklad adresa ,,eva@domena.cz* se zapiSe jako ,,eva
zavina¢ doména tecka cz“ a nebo se vygeneruje obrazek obsahujici e-mailovou adresu a ten se

uvede namisto textu.



V soucasné dob¢ existuje také mnoho programi (at’ jsou to samostatné aplikace, soucésti e-
mailovych klientdl, nebo programy na serverech), které jsou schopny na bazi riznych kritérii

alespoii ¢ast spamu odfiltrovat.
Emailovy klienti

Microsoft Outlook: asi nejpouzivanéjsi klient, mimo zakladnich funkci poskytuje také RSS

ctecku, kalendat, kontakty, pozndmky a moznosti synchronizace s jinym zafizenim

Microsoft Outlook Express: dalsi klient od spolecnosti Microsoft, ktery poskytuje pouze
zékladni funkce a na rozdil od pfedchazejiciho je poskytovan s Microsoft Windows zcela

zdarma.
Mozilla Thunderbird: k dispozici jako open source, umoziuje pouzivat mnoho dopliki

The Bat!: proti piredchazejicim klientim obsahuje i integrovany HTML prohlize¢, moznost

ovladani pomoci prikazového fadku a také podporuje dopliky

Opera: e-mailovy klient integrovany do internetového prohlize¢e. Kodovani obsahu e-mailu



